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1.Introduccion

Los Estados modernos DEPENDEN del correcto abastecimiento de
agua tanto “en alta” como “en baja”.

Abastecimiento, regadio, energia, industria,
TURISMO

Para satisfacer esas demandas es necesario construir y
mantener INFRAESTRUCTURAS de almacenamiento,
conduccion, depuracion y potabilizacion.

“ Centro Universitario
%, de la Defensa zarago:






Espana esta a nivel de cualquier pais desarrollado
en cantidad y calidad de infraestructuras de
almacenamiento, distribucion, potabilizaciéon y
depuracion de aguas.

2. La seguridad de nuestras infraestructuras de
distribucion de agua

; SON SEGURAS NUESTRAS
INFRAESTRUCTURAS?
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Centro Nacional de Proteccion de infraestructuras
y Ciberseguridad (CNPIC)

Encargado de las politicas y actividades relacionadas con Ia
protecciéon de infraestructuras criticas.

Instalaciones, redes, servicios y equipos fisicos y de tecnologia
de la informacion cuya interrupcidon o destruccion puede tener
una repercusidon importante en la salud, al seguridad o el
bienestar econdmico de los ciudadanos o en el eficaz

funcionamiento de los gobiernos de los Estados miembros.
(Plan Nacional de las Infraestructuras Criticas)
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El Catdlogo Nacional de Infraestructuras Criticas (de contenido secreto) incluye
3500 instalaciones o infraestructuras sensibles

Embalses, almacenamiento, tratamiento y redes

¢, Hay antecedentes de ataques a infraestructuras hidraulicas?
Ataques
terroristas

recientes en
infraestructuras
del agua -~

2002 Roma, cuatro hombres del arrestados en posesién de productos quimicos, y mapas detallados de la red de abastecimiento del irea de
la Embajada de Estados Unidos

2002 Dos agentes de Al Qaeda fueron arrestados en Denver con planes para envenenar los suministros de agua.

2004 El FBI y el Departamento de Seguridad Nacional que los terroristas estaban tratando de reclutar trabajadores en plantas de agua.

2006 Un tanque de agua en Tring, Inglaterra, fue contaminado con herbicida.

2006 En un pantano danés se vertié estricnina Fuente:

2007 China murieron 201 personas cuando se utilizé agua contaminada con fluoroacetamida. https://www.iagua.es/blo

2008 En Varney, Virginia, un hombre fue detenido con 2 frascos de cianuro para envenenar el suministro de agua. /luis-martin-

2008 El suministro de agua de un campo de refugiados birmanos en Tailandia (con una poblacién 30.000 personas) fue envenenado gs . L.
intencionalmente con herbicida. martinez/agua-objetivo-

2009 En la Filipinas, el Frente Moro de Liberacién Islamica (MILF) envenené fuentes de agua que estaban siendo utilizadas por los terrorista
soldados del gobierno y la poblacién.

2010 En la regién de Cachemira, India, los rebeldes maoistas envenenaron un estanque utilizado como fuente de agua potable por la
Central Reserve Police Force, un grupo paramilitar.

2010 En Inglaterra, una pareja de neonazis, fue declarado culpable la fabricacién de ricina y de conspiracién para envenenar suministros
de agua utilizados por musulmanes.

2011 Mgteriales incautados durante la incursién que causé la muerte de Osama Bin Laden, revelaron planes para envenenar los suministros

e agua.
2011 En Espaina (La Linea de la Concepcién, Cadiz) se descubrié un complot para envenenar los suministros de agua en respuesta a la

muerte de Osama Bin Laden. antro Ul"liVEI'SitariO

2012 En Australia, dos tanques de agua potable de 5.000 litros fueron envenenados deliberadamente con Diuron. la Defensa 7 araa0zs
2012 En Afganistan enfermaron cientos de ninas de una escuela cuando el suministro de agua fue envenenado intencionalmente.
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-2010 En la region de Cachemira,
India, los rebeldes maoistas
envenenaron un estanque utilizado

como fuente de agua potable por la )
Central Reserve Police Force, un
grupo paramilitar.
-2011 En La Linea de la ELZ=MUNDO Espaia
Concepcion (Cadiz) se detuvo a T
un yihadista por su intencion de S
envenenar los suministros de Prision para un yihadista que
agua en zonas turisticas en queria envenenar el agua de
respuesta a la muerte de Osama = cenftros furisticos
Bin Laden (El Mundo 2011). 8420 M0 T ETEOm I —————
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Segun Concepcion Cordon (jefa de gestion de riesgos
de la empresa municipal de aguas de Malaga) “Un
ciberataque al agua seria criminal’.

Su afirmacion se basa en el alto nivel de digitalizacion
gue tienen los sistemas de gestion en Espana.

SEGURIDAD EN INFRAESTRUCTURAS DE DISTRIBUCION DE AGUA
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ATAQUES CONVENCIONALES CIBERATAQUES
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Dentro de las infraestructuras de distribucién del agua presentan una especial
vulnerabilidad a ataques las destinadas al abastecimiento de la poblacion:

-Fuentes de agua potable. No se consideran muy vulnerables.

-Redes de distribucion en alta. Vulnerabilidad baja (aumenta en las
infraestructuras no cubiertas). Automatizacion mayor vulnerabilidad ante
ciberataques. —

-Plantas de potabilizacion. Vulnerabilidad baja a ataques convencionales. Y alta
a ciberataques, especialmente por la presencia de productos quimicos y la
avanzada automatizacion.

-Redes de distribucion en baja. Son las mas vulnerables a ambos ataques
debido a la proximidad al consumidor, lo que limita el tiempo de respuesta y la
capacidad de dilucién ante la presencia de

posibles elementos tdxicos. La presencia de detectores en
la red no suele ser suficiente para evitar posibles

danos. Su automatizacion es creciente.
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El caso de los embalses Su construccién cumple
estrictos  controles de

seguridad para disminuir
el riesgo de roturas,
automatizados en gran
medida, por lo que un
ataque a estos sistemas

. ot

-Desembalse masivo
iIncontrolado

-Inutilizacion de las
compuertas y sistemas de
regulacion (llenado
excesivo e incluso un
desbordamiento)

entro Universitario

C
de la Defensa



4. Elementos toxicos potencialmente utilizados
-Metales pesados

-Herbicidas

-Elementos radiactivos

-Insecticidas, nematocidas y rodenticidas.

-Productos quimicos industriales (cianuro, nicotina...)

-Toxinas y agentes bioldgicos.
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5. Conclusiones

-Nuestro pais cuenta con altas garantias en el suministro de agua en cantidad y calidad
suficiente para satisfacer las demandas de la poblacién y de los principales sectores
econdmicos, aunque en situaciones de sequia se pueden sufrir restricciones.

-La red de infraestructuras hidricas es fundamental para el normal funcionamiento del
pais y su economia, por lo que algunas de ellas han sido incluidas en el Catalogo
Nacional de Infraestructuras criticas.

-Existen bastantes antecedentes de ataques con elementos téxicos vertidos a la red de
agua en el mundo, por lo que es necesario considerarlo un riesgo.

-A este riesgo se suma la posibilidad de sufrir ciberataques dirigidos al manejo de las
compuertas y desagues de presas, el funcionamiento de canales, potabilizadoras o
incluso el vertido de productos quimicos de éstas en cantidades no adecuadas, por lo
gue es necesario reforzar los sistemas de seguridad

-La sequridad en las infraestructuras hidricas tradicionalmente se ha basado en dificultar el
acceso a ellas, pero es necesario identificar los puntos
mas débiles y establecer, si es necesario,
sistemas de refuerzo.
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